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TWO-FACTOR AUTHENTICATION UNTUK KEMANAN TRANSAKSI ONLINE
STUDI KASUS WEBDOSEN UNIVERSITAS BUDI LUHUR

M. Anif
FTI - Universitas Badi Lubor

Hampir semua organisasi menghadopi mascloh berkoiton dengan perlindungan asset
digital yang dimilikinya, Beberapa hal dilckukan oleh organisasi wuntuk mengatasi
masalah tersebut: Yaitu dilakukon denpan melindungi sistem komputer dan aplikasinya
dari penyalahgunaan oleh pengguma lain yomg tidak berkepentingan melalui penggunaan
password. Memang, kalau kita perhosikan dolam larun waktu singkat password tidak
akan tergantikan. Dimana; password edolek care efeksif wntuk melindungi asset yang
sebagian sudah dilindungi melalui ckses fisik yomg terbatas dan diawasi. Namun
password yang memiliki sifar siaris tidak 100% dapat mengamankan sistem tersebut dari
penyalahgunaan.

Begitu juga halnya dengan proses pengision nilai Tugas, UTS dan UAS di Universitas
Budi Luhur telah mengalami perkembangan yong sangai pesat, dengan versi terakhirnya
aplikasi tersebut yang sudah berbasis Web. Namum pada tatanan keamanan belum bisa
dikatakan aman dalam penggunacmmya User masuk ke dalam aplikasi melalui Single-
Factor Authentication atau menggumakan password yang bersifat statik (static
password).

Tujuan dari tulisan ini adalah wuntuk memowarkan pemikiran yang dapat diterapkan
dalam setiap network. Untuk menghilangkan pemyalahgunaan dari sistem keamanan
yang serupa dengan cara mengisolasi mereka dari kelemahan yang dimiliki oleh faktor
yang pertama (metode Single-Factor Asthentication) tersebui, dengan menambahkan
Jaktor yang kedua menggunakan password dinamis (metode Two-Factor Authentication)
yang penerapannya dibantu dengam memggmmakon token. Dalam hal ini token yang
dipakai diganti dengan Handphome sebagai media penerima passkey. Passkey tersebut
dibangkitkan dengan algoritma acak dari komputer server dan dikirim dengan SMS.
Sehingga dihararkan tingkat keamanan akan lebik baik dari sebelumnya.

Keyword : Security, Dynamic Password Asthentication, SMS

I. PENDAHULUAN
LATAR BELAKANG
Single-Factor Authentication seperti password pada banyak kasus tidak terlalu aman -
digunakan pada aplikasi yang dilepas di imternet. Hal tersebut karena password lebih
mudah diingat, dan mudah unfuk penguniung mendeteksi password tersebut, seperti
tanggallahir,namaanak,m_hhga,ﬂ:&pahgihacker&pat
mengidentifikasi jutaan password dengan program yang dibuatnya ketika aplikasi ini
di jalankan di internet.
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Penerapan Teknologi Informasi ditujukan untuk meningkatkan efisiensi operasi dan
meminimalisasi risiko operasi, meningkatkan produktivitas, ketepatan dan keamanan
operasi. Selain itu Teknologi Informasi juga digunakan sebagai piranti analisis dan
instrumen pemasaran. Dari faktor-faktor tersebut dapat dirasakan pelayanan yang
dilakukan sebuah perusahaan kepada pelanggan akan meningkat. Begitu juga dengan
pemanfaatan Teknologi Informasi ini di Universitas Budi Luhur diharapkan dapat
menjadi nilai tambah dalam pelayanan yang lebih baik kepada dosen dan mahasiswa.

Universitas Budi Luhur, sejak awal berdirinya memiliki mahasiswa aktif per-semester
lebih kurang 5000 mahasiswa, dalam perkembangannya selalu saja ada permasalahan
dalam pelayanan kepada mahasiswa khususnya keterlambatan mendapatkan kartu
hasil studi, kesalahan dalam pengisian nilai dan lain sebagainya. Sehingga
kenyamanan dalam pelayanan tidak dirasakan oleh dosen maupun mahasiswa. Namun
demikian sejak tahun ajaran baru 2005/2006, Universitas Budi Lubur mencoba
memberikan pelayanan yang lebih baik kepada mahasiswa khususnya untuk pengisian
nilai mahasiswa yaitu dengan meluncurkan aplikasi berbasis web melalui teknologi
internet, sehingga Kartu hasil studi bisa dikeluarkan lebih cepat.

Permasalahan ketepatan waktu sudah teratasi, namun permasalahan baru mulia timbul.
Transaksi yang dilepas di internet tentu saja harus aman dari gangguan yang
bermacam-macam. Sehingga penerapan Password yang sekarang dilakukan apabila
sifatnya statis tidaklah cukup untuk menjaga transaksi tetap aman, seperti yang sudah
dilakukan oleh pihak universitas. Terutama Dosen yang mengisi nilai mahasiswa
masih kurang nyaman dan ada ketakutan transaksi yang sudah dilakukan dirubah oleh
pihak lain.

Dalam perkembangannya untuk menjadikan aplikasi tersebut lebih aman sudah
scharusnya ditambahkan atau diganti dengan metode yang Iebih baik. Metode yang
ditawarkan adalah pengembangan dari Single-Factor Authentication menjadi Two-
Factor Authentication dengan alat bantu foken yang memanfaatkan handphone.

1. Masalah
» Aplikasi yang berjalan di dalam web belum aman
Penggunaan password statis (single-factor authentication)

2. Ruomusan Masalah _

Rumusan masalah adalah bagaimana metode Single-Factor Authentication pada
aplikasi Pengisian Nilai Mahasiswa Berbasis Web dikembangkan menjadi Two-Factor
Authentication.

3. Batasan Masalah dan Ruang lingkup

Dalam penulisan ini masalah dan ruang lingkup masalah dibatasi pada: Analisa dan
penerapan metode Two-Factor Authentication untuk keamanan transaksi melalui
internet pada Aplikasi Pengisian Nilai Mahasiswa di Universitas Budi Luhur.
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4, Tujuan dan Manfaat
Adapun tujuan dari penulisan i adalsh smiuk mengindentifikasi celah keamanan
yang dianggap rawan dan mengembenghksn aplikasi menjadi lebih aman dengan

menerapkan algoritma acak ysng digessikss snfuk membentuk password dinamis
sebagai faktor kedua untuk kesbsahes dolem melsinicsn transaksi

Manfaat dari penelitian ini adalsh sstuk mesbengun aplikasi berbasis web yang lebih
aman, schingga dapat menjadi milsl tsmbeh begi Universitas Budi Luhur untuk
memberikan pelayanan yang malkssmsl kecads dosen dan mahasiswa_

IL. ANALISIS DAN PEMBAHASAN

Universitas Budi Luhur, setiap semestersys memiliic /= 5000 mazhasiswa aktif dengan
masing-masing mahasiswa ratarsta mengambil § mats kuliah Tentunyz banyak kendala
yang dihadapi oleh Bagian nilsi yang terdapet & Biro Administrasi Akademik. Seperti
memasukan nilai mahasiswa. Selams i ailsl & Ssper oleh dosen dengan menggunakan
sistem yang terakhir berbasis WES pads jermgsn publik yang menyediakan berbagai
kemudahan. Namun dari sudut pandang lsin permasalshan baru mulai timbul, Transaksi
yang dilepas di internet tentu saja hares sen dan gangsuan yang bermacam-macam.

1. ANALISA SISTEM BERJAI AN

Analisa sistem berjalan dapat digamberksn seperti yang terlihat pada dengan langkah-

langkah sebagai berikut :

a. Proses login
Pada tahapan ini yang diperiibatisn pada gambar 2.1 wser mengisi user id dan
password pada komputer cliemt, keadiss memints ke server untuk melakukan
pemeriksaan keabsahan user.

Client Server

o) =——_——

= Password = Athar

Gambar 2.1 - Proses login
b. Proses validasi user

Pada tahapan ini yang diperiihatksn pada gambar 2.2  server melakukan

pemeriksaan keabsahan user kedalam database wser dan respon akan dikembalikan
ke komputer server, valid atan Gdsk walid sser id dan password yang dikirimkan.
Dan diteruskan ke komputer cliens.
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Usas 1D = 0311500060
Password = Athar

User ID Password
03113500060 Aghar
0311300060 Abrar
0711500060 Adeka

Clisnt
&"_"'
¢c. Proses Transaksi.

User masuk kedalam aplikasi dengan memilih menu entri nilai, dengan tahapan
verifikasi hanya menggunakan password yang sama. Kemudian melakukan transaksi
demi transaksi tanpa melakukan autentikasi dalam bentuk apapun sampai aplikasi
berakhir. Yang diperlihatkan pada gambar 2.3 rancangan masukan sistem berjalan
berikut ini :
.|.|. .I... . Fe . .. r

- T @ p—— D < E

T mallpshon | SHMAE  detk 5 Tlcreplosthesler | | webeelblec i | webdoees B koo B e [0 grenie | deiieidran || lm—d

| Program validasi user

<U5&rl.’.‘! Valid atau tidak |
"--.._____-_
W “User 1D Valid atau tidak :

Gambar 2.2 : Proses validasi user

[ miversitas Budi Ll

1. Milad prdnieeum yeng dapat diberican adalab o dan nilal masximum yang dapat diberdean adalab 100

= Milad g atau kosong (RLUKAN N0} akan disngpap scbagal mahasizers yang

[Simpan)] [exeit]
Gambar 2.3 : Rancangan masukan sistem berjalan

s 18
Tawo-Factor Autfentication Unenk Kemanan Transaky Online Studt Kpsus Webdosen Universitas Budi Lufur

2. PERMASA
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manipulasi transaks
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mencoba menggus
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authentication. Di

acak melalui komp
oleh user untuk p

dengan langkah-laz

b. Proses pembuats



3

Tl

2. PERMASALAH PADA SISTEM BERJAL AN

Berdasarkan analisa sistem di atas *nu—hmmmmh
3, dimana semua transaksi yang dilskoskan oleh wser tidak lagi melakukan validasi
autentikasi mmmm-ﬁ,ﬁmm dapat
disalah gunakan oleh pengguna i2in yaoe memenfaation kelemahan ini.

3. PENYELESATAN MASALAH

passkey yang dibangkitian dari kompeter & server kemudian dikirimkan ke foken dalam
hal ini handphone. dari haﬂmﬁf_ﬂm&m ke komputer
elient untuk menjadi faktor kedua dalaes bersancakei

Pemilihan dengan menggunakan algoroma scak didasarkan pada Type awthentication
token [atul kahate, zsg]mﬂ_wwnmmdﬂ
Challenge/Response Tokens. Atas dassr diarapkan setiap transaksi dilakukan oleh
orang yang tepat, dan seﬁnptr_f'-'“m:mghmﬁedasehingga
manipulasi transaksi tidak mudah terjadi

4. SISTEM USULAN
Banyak sekali mlusijmngdh-i-ﬁhmm,mmdisini kita
mnmhammggunakznsahhﬁﬁﬂpﬂh-dmmmmbahkmsam

acak melalui komputer server dan meagrambannys kemedia handphone yang dimiliki
oleh user untuk proses validasi terhadap kesbsahan transaksi. Contoh dapat diperlihatkan
dengan langkah-langkah sebagai berikmt -

permintsan passkey ke server
b. Proses pembuatan passkey, yang diperiihatkan pada gambar 2.5.

19

Two-Factor Authentication Untuk Kemenan Treessks Oniter St ¥asas Webdomm Universitas Gudi Cufier



Misalnya :

a="012345678
| Passkey Craation Program 5 TR
: o = panjang 2

I = random ang
< Passkey J

c. Transfer passkey ke handphone dan di input ke komputer client , yang diperlihatkan
pada gambar 2.6.

Sever Handphone

| Send Passkey >
[ ——1

T ———

Gambar 2.6 : Transfer passkey ke handphone

1) ANALISA PASSKEY :
Untuk menghasilkan sebuah passkey dapat dinyatakan dengan rumus sbb:

I k = { 8y, 81, 53, 54, 85, ¢ } ]

Dimana: _ 1. kosongkan k
k adal‘ahpmkey dmgﬂn menggabungkan s, s, s3, 54, S5, Sg. .
si berisi satu karakter yang diambil dari data array dengan pola acak. Demikian juga 2. 1s1 ammay a des
untuk 8, 83, 84, Ss, S6.

Karakter yang disimpan ke s, s, 83, 84, Ss, S¢ menggunakan teorl kemungkinan
(probabilitas) yang dapat diterangkan dengan perumpamaan sbb:

Jika a diumpamakan sebagai tempat menyimpan data array, dimana panjang array a
disimbolkan dengan n, Maka probabilitas nilai acak yang keluar secara matematik adalah
1/n kemudian nilai ini disimpan kedalam sebuah notasi r, untuk ry di rumuskan sbb:

] P(r)=1/n |

Kemudian nilai yang terdapat pada r, dijadikan posisi dimana kita mengambil karakter B '

alisa

yang terdapat pada array a. d;:las Seﬁaﬂ :
l 8= a(ry) |

RANCANGAN
Demikian juga dilakukan untuk mendapatkan nilai acak ry, rs,ry, rs, rs.
2y PEMBUATAN PASSKEY
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Demikian juga

kemungkinan

panjang array a
= matematik adalah
S EKAT th:

Misalnya :
a ="012345678%abodefchptimncoa s way s ABCDEFGHUE L MNOPQRSTUVWIYZ™
n = panjang a

1 =randomangka 0sdn

|

Jika:

Kita misalkan hasil random wnssk r; yang Seluas anghs 12

Maka:
karakter yang diambil berada pads orrey @ &iposisl ) 7ait © kemudian disimpan ke 5. yang
digambarkan shb:

a =“0123456789 a 6l cjdefighljkimnopgrs......... A Y Z"
posisi = 0123456789 101INE e e

e

k [ =i

dan seterusnya dilakulan hal yoms sema sssele 5, £5.5s s O

3) ALGORITMA PASSKEY
1. kosongkan k 1

isi array a dengan sejumiah dats array

. ulangi sebanvak 6 kali lakuksn '
isi r dengan nilai yang sudah diacak dengan batasan yang sudah ditentukan
cari karakter yang terdapat pada array a di posisi r simpan ke s
gabungkan s ke k seSiap t=mjadi pengulangan

4. akhir pengulangan

B3

lsd

4) PROTOTYPE APLIKASI

Dari tahapan analisa, dapat kita sajikan ssbush prototipe untuk menyelesaikan masalah
diatas, seperti berikut :

RANCANGAN MASUKAN SISTEM USULAN
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Dari rancangan masukan sistem berjalan dikembangkan sebuah rancangan baru, yaitu
dengan menambahkan dua buah komponen dan perbaikan terhadap komponen tombol
simpan. Seperti terlihat pada gambar 2.8 berikut :

ﬂ z_:j-.________.l_d-_:_'_, ._ B ey ¥ T I'd_h- n'.. e

Mﬂhmuhﬂmu-ﬁhﬂl ket .coom 18 ot J5] googin || Ewsionfren L) beez

tas Budi Ludoes

et art

MNota:
1. Milal mimimum yang dapat diberikan adalah o dan hilai fnaidmun yang dapat diberikan adalah 100.
2 Milal g atan kozong (RLIEAN NOL] akan dianggap sebagai mahasimsa pang TIDAE MEMNGIKUTI UJTAN.

[ Feguest ] | | Simpan 1 |[ Bazall |

Gambar 2.8 : Rancangan masukan sistem usulan

RANCANGAN PROSES SISTEM USULAN

Dengan ditambahkan dua komponen tersebut, tentunya masing masing komponen

memiliki fungsi dan kegunaannya, yang diperlihatkan seperti berikut :

I. Komponen tombol Request yang berfungsi untuk meminta kepada server
passkey yang digunakan untuk bertransaksi. Dan passkey tersebut dikirim ke
sebuah handphone milik user yang bersangkutan.

2. Komponen Kotak Teks yang berfungsi untuk menginputkan passkey yang
diterima melalui handphone tersebut.

A Selain itu memperbaiki algoritma dari komponen tombol Simpam dengan
menambahkan fungsi pemeriksaan kebenaran passkey yang dimasukan. Untuk
selanjutnya dilakukan proses penyimpanan ke dalam database nilai.

4 Sedangkan komponen tombol Batal masih melakukan fungsi yang sama.

. KESIMPULAN

Dari pembahasan melalui penggunaan metode two-factor authentication
menjadikan aplikasi yang ditanam dijaringan publik/infernet akan lebih aman dari pada
sebelumnya yang hanya menggunakan single-factor authentication. Dan dapat
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